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14 de octubre de 2025, Buenos Aires Argentina

Asunto: Respuesta al Cuestionario de Seguridad SaaS - Solicitud de API para Proyecto
LIGHT FEED ARLNG YPF-ENI

Para: Departamento de Ciberseguridad de YPF

De: Dario Kunik, Responsable del Sistema de Manejo de Documentos, Joint Venture
Pumpco-Bonatti

Estimados Sres. de YPF,

El cuestionario incluido en la Matriz SaaS esta disefiado para evaluar a proveedores de
servicios de software o infraestructura. Nuestra solicitud, en cambio, se limita
exclusivamente al consumo de una API ya existente y provista por YPF (o por un tercero
designado por YPF). Por lo tanto, no se trata de la provisién de un servicio a YPF, sino de la
automatizacién del envio de documentacién asociada al Light Feed AR LNG.

La documentacion a ser entregada a YPF ya se encuentra en nuestro poder; la utilizacion
de la API solo reemplaza el proceso manual de carga, reduciendo el riesgo de error
humano, minimizando la manipulacion de archivos y optimizando los tiempos operativos.

El uso de la API no introduce riesgos adicionales, ya que el Joint Venture Pumpco-Bonatti
actia unicamente como consumidor de un servicio existente, sin injerencia sobre su
seguridad ni gobernanza.

En este rol, no gestionamos la infraestructura, no almacenamos datos primarios de YPF, no
controlamos la seguridad del endpoint ni somos responsables del gobierno de los datos
subyacentes. Nuestra unica responsabilidad es la gestion segura de las credenciales de
acceso (APl key / token) y la seguridad de nuestra propia aplicacion cliente.

Por lo tanto, los controles establecidos en la Matriz SaaS no son aplicables al alcance de
esta solicitud, dado que no hay diferencias sustanciales —desde el punto de vista de la
seguridad— entre realizar la carga manualmente o hacerlo mediante la API.

Respecto del resguardo de las credenciales, nuestro entorno implementa autenticacion
multifactor (MFA) a través de Okta Verify, y podria aplicarse un mecanismo equivalente para
validar las comunicaciones con SDx2 o SharePoint, segun las necesidades de YPF.



The questionnaire included in the SaaS Matrix is designed to evaluate providers of software
or infrastructure services. Our request, however, is strictly limited to the consumption of an
existing API provided by YPF (or by a third party designated by YPF).

This is not the provision of a software service to YPF, but rather the automation of the
document delivery process related to the Light Feed ARLNG project.

The documentation we will submit is already in our possession. Using the API instead of
manual upload reduces human error, minimizes document handling, and significantly
improves efficiency. The use of the API does not introduce any additional risk, as the
Pumpco-Bonatti Joint Venture acts solely as an APl consumer, with no control or
responsibility over the underlying infrastructure, data governance, or endpoint security.

In this role, we do not manage the infrastructure, do not store YPF’s primary data, and do
not control the security of the APl endpoint. Our only responsibility lies in the secure
management of the provided credentials (API key / token) and the security of our own client
application.

Therefore, the controls described in the SaaS Matrix do not apply to the scope of this
request, as there is no security difference between uploading the documents manually or
doing so through the API.

Regarding credential protection, our environment implements multi-factor authentication
(MFA) through Okta Verify, and a similar mechanism could be applied to validate
communications with SDx2 or SharePoint, as required by YPF.

Atte.,
Dr. Dario Kunik

Joint Venture Pumpco-Bonatti
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